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IT-Security — ein Erfahrungsbericht
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VORGEHENSWEISE

Die Sicherheitsformel zum patenschutz
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Kennen Sie |hre eigenen
Computersysteme oder
Netzwerke!
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Digitale Angriffe treffen
jedes zweite Unternehmen

Anteil Unternehmen, die in den letzten 2 Jahren von Datendiebstahl,
digitaler Wirtschaftsspionage oder Sabotage betroffen waren

28% 51%

vermutlich
betroffen

betroffen
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CYBERTHREAT REAL-TIME MAP H=®

STATISTICS DATA SOURCES BUZZ WIDGET

MAV VUL KAS BAD

Quelle: https://cybermap.kaspersky.com/




INDUSTRIE 4.0

M2M MARKTANTEILE

Kommunikation von
Maschine zu Maschine:
Asien klar an der Spitze

Weltweite Anteile am M2M-Markt
(2013)

Latein- Afrika

Quelle: GSNA
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CYBER-ANGRIFFE

BETROFFENE BRANCHEN

Am starksten betroffene Branchen -Top 5
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Chemie & Pharma Finanz-und Gesundheit Medien & Kultur
Versicherungswesen
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SCHAD.PROGRAMM.VARIANTEN

(JAHRLICH)

JAHRLICHER ANSTIEG BEKANNTER SCHADPROGRAMMVARIANTEN

R
182,9 Mio. 326,0 Mio. 470,0 Mio 597.5 Mio

2013 2014 2015 2016
| Quelle: AV-Test

Quelle: BSI-Magazin 2017/01, Mit Sicherheit, Cyber-Sicherheitsstrategie fir Deutschland 2016
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ERPRESSER.SCHAD.SOF TWARE

(RANSOMWARE-ANGRIFFE)

RANSOMWARE-ANGRIFFE: ANSTIEG SEIT 2016

Nutzer sollten weiterhin aufmerksam bei unbekannten und zweifelhaften Mails sein.

0 B
01/2016 02/2016 03/2016 04/2016 05/2016 06/2016

B Anzahl Systeme, die Angriffsversuche per E-Mail detektiert haben B Anzahl Systeme mit aktiven Ransomware-Infektionen

Quelle: BSI-Magazin 2017/01, Mit Sicherheit, Cyber-Sicherheitsstrategie fir Deutschland 2016
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SPAM-MAILS MIT
SCHAD.SOF 'WARE

SPAM-MAILS MIT SCHADPROGRAMM-ANHANGEN LEGEN WEITER ZU

Im ersten Halbjahr 2016 nahm die Immer mehr Varianten verbreiten sich in kurzer Zeit und
gesamte Spamaktivitat im Vergleich setzen so die klassischen AbwehrmalRnahmen auler Kraft:
zum Vorjahr um 73% zu. Im Bereich 2016 wurden tagllch rund

des klassischen Spams aber nur eine

Zunahme von 16%.
Schadsoftware, die per Spam-Mails

verbreitet wird, hat hingegen um
1.270% extrem zugelegt. neue Schadprogrammvarianten entdeckt.

Quelle: BSI-Magazin 2017/01, Mit Sicherheit, Cyber-Sicherheitsstrategie fir Deutschland 2016
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OPFERVON CYBERCRIME

OPFER VON CYBER-KRIMINALITAT ZEIGEN STRAFTATEN EHER BEI DER POLIZEI ANY

Ich habe mir selbst geholfen

Ich habe mich an eine Beratungsstelle/Verbraucherzentrale/
Internetagentur gewandt

Ich habe Familie/Freunde/Bekannte um Hilfe gebeten

Ich habe Anzeige bei der Polizei erstattet
Ich habe Rechtsbeistand gesucht

Ich wusste nicht, was ich tun sollte

70% 60% 50% 40% 30% 20%  10% 0%

B Befragungszeitraum: 01.-16.10.2016 Befragungszeitraum: 01.-18.10.2015

Quelle: BSI-Magazin 2017/01, Mit Sicherheit, Cyber-Sicherheitsstrategie fir Deutschland 2016
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INVERDACHTIGEN SITUATIONEN

IN VERDACHTIGEN SITUATIONEN REAGIEREN
INTERNETNUTZER, INDEM SIE..?

.. die betreffende Internetseite verlassen oder E-Mail l6schen (83,4%)
.. sich an den Seitenbetreiber wenden (12,9%)

.. sich an die Internetbeschwerdestelle wenden (8,5%)

... sich an die Polizei wenden (26,9%)

Nur 3,1% der Internetnutzer reagieren in verdichtigen Situationen gar nicht.

Quelle: BSI-Magazin 2017/01, Mit Sicherheit, Cyber-Sicherheitsstrategie fir Deutschland 2016
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WIE SCHUTZE ICH
MEIN UNTERNEHMEN?
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UNTERNEHMENSSCHUTZ

|, Technischer Schutz
A. Firewalls,Virenschutz, Data Loss Prevention, IDS, IPS, etc.
B. Aufwand, Zeit und viel Geld

2. Organisatorischer Schutz

C. Richtlinien und Standards (15O 27000, ITIL)

D. Viel Aufwand, viel Zert und viel Dokumentation (Geld)
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5> ALLTAGSGESCHICHTEN

. Lassen Sie sich nichts Schenken

. Uberwachung des Vorstandes

. Diebstahl von Emissionszertifikaten

. Verdacht auf E-Bombing amerikanischer Banken

. Elektronischer Koder hat zugeschnappt

KMU: Anschaffung von Zusatz-Schutz-Software um /4 Mio. € 20167
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ZUSAMMENFASSUNG
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MOGLICHST WENIG AUFWAND?

MOGLICHST WENIG AUFWAND: NUTZER GREIFEN AUF GANGIGE SCHUTZMASSNAHMEN ZURUCKY

Aktuelles Antivirenprogramm und aktuelle Firewall

Nutzung sicherer Passworter nach Empfehlungen z.B. des BSI
Internetzugriff ohne Administratorrechte

Sichere Verbindung (https) bei Ubertragung personlicher Daten
Sofortige Installation von verfligbaren Updates

Nutzung offentlicher Hotspots tber ein Virtual Private Network (VPN)
Verschlisselte E-Mail-Kommunikation

Verzicht auf Internetshopping

Verzicht auf Online-Banking

Keine Nutzung sozialer Netzwerke

100% 80% 60% 40% 20% 0%

B Befragungszeitraum: 01.-16.10.2016 Befragungszeitraum: 01.-18.10.2015

Quelle: BSI-Magazin 2017/01, Mit Sicherheit, Cyber-Sicherheitsstrategie fir Deutschland 2016

2 Zrp &



GESTERN.HEUTEMORGEN

Office-IT Fertigungs-IT
(New Economy) (Old Economy)
Gestern

- o o = +

Office-IT Fertigungs-IT |
g : . . (Old Economy) J

Morgen Unternehmens-IT 4.0
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/ZUSAMMENFASSUNG

Planen sie lhre [T-Strategie fur 2022

. Sensibilisierung und Mitarberter-Schulungen

Halten Sie Ihre Unternehmenskultur hoch (Verdrgern Sie keine [T-Administratoren )

Halten Sie Ihre Computer so sauber wie |hr Zuhause (kimmern Sie sich jeden Tag darum)

Firewalls, Virenschutz, Data Loss Prevention, Intrusion Dectection and Defense

Bauen Sie ein Informations.Sicherherts.Management.System (ISMS) auf

Lassen Sie lhre [T-Systeme regelmalig prifen, Uberwachen und zertifizieren (Auslagerung der Haftung)

. Viel Geld, klare [T-5trategien und Risikoberertschaft sind die Schltsselfaktoren fur Industrie 4.0 bis 2022.
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The future of hack’s Is still black.
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Haben Sie noch Fragen?

UNAB !‘j ANGIGE

IT-PRUFSTELLE
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